11. Тестване на софтуер
11.1. Въведение

Тестването на софтуер е всяка дейност, насочена към оценка на атрибут или способност на една програма или система и за определяне дали тя отговаря на посочените изисквания. Въпреки че е решаващо за качеството на софтуера и е широко разгърнато от програмисти и тестери, тестването на софтуера все още остава изкуство  поради ограниченото разбиране на принципите му. Трудността при тесването на софтуер се дължи на сложността на софтуера: ние не можем напълно да тестване програма с умерена сложност. Изпитването е нещо повече от отстраняване на грешки. Целта на тестването може да бъде осигуряване на качество, проверка и утвърждаване, или оценка на надеждността. Изпитването също така може да бъде и като обща метричност. Тестването на точността и тестването на надеждността са две основни области в тестването. Тестването на софтуер е един компромис между бюджет, време и качество.

Тестването на софтуер е процес на изпълнение на програма или система с намерение за намиране на грешки. Или включва всяка дейност насочена към оценка на атрибут или способността на дадена програма или система и определяне дали отговаря на изискваните резултати. Софтуерът не е като физически процес, където се подават суровини и се получават готови продукти. Нещото по което софтуерът се различава е начина по който отказва. Повечето реални (физически) системи отказват във фиксиран (и сравнително малък) набор от начини. Софтуерът пък може да откаже по много и странни начини. Откриване на всички начини на отказ при софтуер обикновено е неосъществимо. За разлика от повечето физически системи, повечето от дефектите при софтуера са проектантски грешки, не фабрични дефекти. Софтуерът не страда от корозия, износване – като цяло няма да се промени преди да се обнови или до отпадането му от употреба. Така че веднъж доставен, грешките на програмиста или бъговете ще останат скрити до активирането му.

Софтуерните грешки почти винаги ще съществуват във всеки средно голям софтуерен модул, не защото програмистите са невнимателни или безотговорни, а понеже поради сложността си софтуерът е трудно обработваем, а хората имат ограничена способност да се справят със сложността. Също така е вярно, че за всички сложни системи, проектантските грешки никога не могат да бъдат напълно елиминирани. Откриването на проектантските грешки при софтуера е съпоставимо трудно поради същата причина на сложността. Понеже софтуерът и всяка цифрова система не са продължителни, границите на стойностите на тестването не са достатъчни да гарантират точност. Всички вероятни стойности трябва да бъдат тествани и потвърдени, но пълно изпитване е непостижимо. Пълно тестване на проста програма за събиране на само две 32-битови цели числа (2​64 отделни случая за тестване) би отнело стотици години, дори и тестовете да се извършват по 1000 за секунда. Очевидно за реален софтуерен модул, сложността може да бъде много отвъд споменатата в примера споменат тук.  Ако входнни данни от реалния свят са намесени, проблемът може да стане по-лош, защото времето и непредвидимите ефекти на околната среда и намесите на човека са възможни входни параметри, които трябва също да се вземат под внимание.

 По нататъшно усложняване има връзка със динамичната среда на програмите. Ако настъпи срив по време на предварителното тестване и кодът е променен, софтуерът вече може да работи за случая на тестване, при когото не е работил преди това. Но поведението му при вече преминали тестови случаи вече не може да бъде гарантирано. Вземайки впредвид тази възможност, тестването трябва да се рестартира. Разходите за това често са твърде високи.


Въпреки ограниченията, изпитването е съществена част при софтуерното развитие. Широко е проявено във всяка фаза на цикъла на софтуерното развитие. Типично, повече от 50% от времето за развитие е прекарано в тестване. Тестването обикновено се извършва със следните цели:
· За подобряване на качеството

 
Тъй като компютрите и софтуера се използват в критични приложения, последствията от грешка могат да бъдат много тежки. Грешките могат да причинят огромни загуби. Грешки в критически системи са причинявали самолетни катастрофи, проваляли са мисии на космически совалки, спирали са търговията на стоковия пазар, и по-лошо. Грешките могат да убият. Грешките могат да причинят бедствия. Така наречената грешка на 2000 година (Y2K) е породила индустрия за консултантски и програмни инструменти за да не се допусне да стане така че модерният свят да спре в първия ден на новия век. В един компютъризиран свят,  качеството и надеждността на софтуера е въпрос на живот и смърт.

Качеството означава съответствие със зададените проектантски изисквания. Бидейки точни, минималното изискване за качество означава представяне според изискванията при определени обстоятелства. Отстраняването на грешки (debugging), тясна част от тестването на софтуера,  е силно извършвано за намиране на проектантски грешки от програмиста. Несъвършенството на човешката природа прави почти невъзможно да се направи средно сложна работеща програма от първия път. Намирането на проблемите и отстраняването им е целта на дебъгирането във фазата на програмиране.
· За проверка и ратификация 

Точно както темата подсказва, друга важна цел на тестването са проверката и ратификацията. Тестването може да служи за мерна система. Силно е използвано като инструмент при процеса на проверка и ратификация. Тестърите могат да имат изисквания базирани на интерпретациите на тестовите резултати, при които продуктът или работи при определени ситуации, или не работи. Също така можем да сравним качеството между различни продукти под една и съща спецификация, базирайки се на резултати от един и същи тест.

Не можем да тестваме качеството директно, но можем да тестваме свързани  с него фактори за да направим качеството видимо. Качеството има три групи фактори – функционалност, техника и приспособяемост. Тези три групи фактори могат да бъдат считани като мерни единици в софтуерното измервателно пространство. Всяко измерение може да бъде разбито на неговите компонентни фактори и съображения на по-ниски нива на детайлност. Таблица 11.1 илюстрира някои от най-често цитираните съображения.
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Таблица 11.1: Типични качествени фактори на софтуера

Доброто тестване предвижда мерки за всички релевантни фактори. Важността на който и да е фактор варира от приложение до приложение. При всяка система, където човешки животи са изложени на риск трябва да се поставя акцент върху изключителна надеждност и коректност. В типична бизнес система използваемостта и поддръжката са ключовите фактори, докато за еднодневна научна програма може нито един да не е значителен. Нашето тестване, за да бъдем изцяло ефективни, трябва да бъде приспособено към измерване на всеки фактор, който е от значение и така да караме качеството да стане осезаемо и видимо. Тестовете със цел на валидиране на работата на даден продукт са наречени ‘чисти тестове’ или ‘позитивни тестове’. Недостатък е това, че може да бъде валидирано, че софтуерът работи само за специфицираните тестови случаи. Ограничен брой тестове не могат да потвърдят, че софтуерът работи за всички възможни ситуации. В противоположност, само един провалил се тест е достатъчен да покаже, че софтуерът не работи. ‘Мръсни тестове’ или ‘отрицателни тестове’ са тестовете, целящи да пречупят софтуера или да покажат, че не работи. Част от софтуера трябва да има достатъчни възможности да оцелее под обстрела на значително ниво от ‘мръсни тестове’. Дизайн, който може да бъде проверен е дизайн, който може да бъде лесно ратифициран, подправян и поддържан. Понеже тестването е строго и изисква значителни усилия, време и средства, дизайна за тестване е също важна част при разработката на софтуер. 
Vsyaka sistema, kŭdeto choveshkiya zhivot sa izlozheni na risk tryabva da postavyat aktsent vŭrkhu izklyuchitelna nadezhdnost i korektnost.
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· За оценка на надеждността

Надеждността на софтуера има важни връзки с много аспекти на софтуера, включвайки структурата и количеството на тестването, на което е бил подложен. Базиран на оперативен профил (оценка на относителната честота на използване на различни входни данни за програмата), изпитването може да служи като метод на статистическа извадка, за да се получат данни за отказите и да се направи оценка на надеждността.

Тестването на софтуер не е напълно развито. Все още остава изкуство, защото все още не можем да го направим наука. Все още използваме същите техники на тестване, изобретени преди 20-30 години, някои от които са по скоро изработени или евристични методи, отколкото инжинерни методи. Тестването на софтуер може да бъде скъпо, но да не се тества софтуера излиза още по-скъпо, особено на места където човешки животи са изложени на риск. Никога не можем да бъдем сигурни, че даден софтуер е точен. Никога не можем да бъдем сигурни че изискванията отговарят. Никоя система за проверка не може да провери всяка точна програма. Също така никога не можем да бъдем сигурни, че верификационната система е точна.
